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Abstrak

Salah satu cara mengamankan suatu file agar tidak berubah-ubah pada sebuah teknik forensik digital adalah dengan
cara membuat cloning suatu devices atau menyalin keseluruhan file pada suatu devices (smartphone) kedalam
bentuk suatu file yaitu dalam bentuk file Image yang bisa dibuka dimanapun dan dengan tools apapun yang
mendukung terbukanya file Image hasil cloningan suatu devices. Penggunaan tools forensik digital khalsny;l
forensics mobile tergantung dari pilihan examiner dalam melakukan ekstraksi data dari file fmage tersebut. Metode
National Institute of Standard and Technology (NIST) digunakan dalam penelitian ini dengan tahapan seperti
Coolection/Preservation, Examination, Analysis dan Reporting. Hasil ekstraksi yang kemudian dianalisa dengan
menggunakan metode NIST didapatkan hasil dari penggunaan tool forensik seperti Belkasoft Evidence Center
berhasil melakukan ekstraksi data dari sebuah file Image smartphone android Samsung GT-55282 dengan tingkat
akurasi ekstraksi data sebesar 66,66% dari variabel yang sudah ditentukan dan juga ditemukan file panggilan dan
pesan yang sudah terhapus didevices pengguna. Tool Magnet AXIOM mendapatkan tingkat akurasi dari
smartphone yang sama sebesar 55,55% dari variabel yang sudah ditentukan dan dalam proses analisis ditemukan
banyak sekali file carving dalam devices pengguna. Hasil penelitian ini dapat disimpulkan bahwa tool Belkasoft
Evidence Center lebih memiliki kinerja m baik daripada tool Magnet AXIOM dalam proses exstraksi data dari
sebuah file /mage smartphone android. Hasil penelitian ini bisa dijadikan sebagai rujukan bagi para examiner
dalam menentukan tool forensic digital yang mumpuni dalam menangani sebuah kasus kejahatan digital.

Kata kunci: Digital Forensik Tools, Smartphone, Image File, NIST

COMPARISON OF FORENSIC TOOL RESULTS ON ANDROID SMARTPHONE
IMAGE FILES USING NIST METHOD

Abstract

One way to secure a file so that it doesn't change in a diglm‘brensirs technique is by cloning a device or copying
the entire file on a device (smartphone) into a file, namely in the form of an image file that can be opened anywhere
and with any tools. Which supports the opening of the Image file from cloned devices. The use of digital forensics
E'st, especially mobile forensics, depends on the choice of the examiner in extracting data from the image file.
The National Institute of Standard and Technology (NIST) method was used in this study with stages such as
Coolection | Preservation, Examination, Analysis and Reporting. The extraction results were then analyzed using
the NIST method, the results obtained from the use of forensic tools such as the Belkasoft Evidence Center
successfully extracted data from an Android smartphone image file Samsung GT-55282 with data extraction
accuracy rate of 66.66% from predetermined variables and also found deleted call and message files on user
services. The AXIOM Magnet Tool gets an accuracy rate from the same smartphone of 55.5m of the
predetermined variables and in the analysis process found a lot of carving files in the user's devices. The results
of this study can be concluded that the Belkasoft Evidence Center tool has better pfm"manre than the AXIOM
Magnet tool in the data extraction process from an Android smartphone image file. The results of this study can
be used as a reference for examiners in determining a digital forensic tool that is capable of handling a digital
crime case.

Keywords: Digital Forensic Tools, Smartphones, Image Files, NIST
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1. PENDAHULUAN

Smartphone semakin hari semakin berkembang
pesat seiring dengan munculnya vendor-vendor baru
yang dikeluarkan oleh masing-masing perusahaan
smartphone. Di Indonesia Smartphone yang paling
popular masih dikuasai oleh Smartphone bertipe
Android seperti yang di tunjukkan pada Gambar 1,
dimana dilndonesia sendiri tingkat penggunaan
smartphone android mencapai peresentasi diangka
92.32% [1].
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Gambar 1. Pangsa Pasar Sistem Operasi Seluler di
Indonesia

Smartphone android pada kuartal keempat
mencapal angka penjualan sebesar 37998 unit
ditahun 2016 [2]. Dengan berbagai fitur yang
semakin hari semakin bervalriaengan kemudahan
dalam mendapatkan aplikasi dari play store yang
dapat diunduh secara gratis. Aplikasi yang didapatkan
dari Play store juga sudah banyak yang mendekati
aplikasi-aplikasi yang ada dikomputer PC atupun
Leptop [3].

Pemanfaatan pengetahuan digital forensic
dalam menganalisa sebuah smartphone bisa sangat di
butuhkan terutama dalam hal investigasi digital.
Digital forensik itu sendiri merupakan sebuah ilmu
yang digunakan dalam membantu penegak hukum
untuk mengatasi masalah kejahatan digital [4].

Penggunaan tools-tool foresik digital juga
mendukung  keberhasilan dari  sebuah proses
investigasi. Penggunaan tools dengan menerapkan
kombinasi atau mencoba tools-tools lain yang tidak
berpaku pada satu tools saja akan memberikan hasil
yang maksimal kepada seorang examiner dalam
melakukan ekstraksi data dari sebuah smartphone.

Fokus penelitian ini akan menmndingkam tools
forensik dengan pendekatan metode National
Institute of Standard and Technology (NIST) pada
hasil ekstraksi data dari sebuah file fmage smartphone
android yang tidak menyentuh langsung pada
perangkatnya melainkan hasil ekstraksi dalam bentuk
file Image. File Image sendiri merupakan file hasil
ekstraksi data dari bentuk fisik smartphone android
yang dicloning, biasanya tujuannya untuk melihat
file-file yang dihapus dan proses ini tidak perduli
apakah file yang di cloning ada isinya atau tidak.
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2. aETUDE PENELITIAN

Penelitian ini menggunakan metode dari
National Institute of Standard and Technology
(NIST) . Metode ini digunakan untuk menjabarkan
bagaimana tahapan demi tahapan secara rinci dan
sistematis, nggal dapat menyelesaikan permasalah
yang ada. Melakukan teknik forensik dan analisa
yang benar memungkinkan memiliki tingkat
keberhasilan 1009% dalam mengumpulkan data
forenk [5].

Metode NIST terdiri dari 4 tahapan yaitu
Collection, Examination, Analysis, dan Reporting.
Skema metode NIST mobile forensik disajikan pada
Gambar 2 [6].

.

Gambar 2. Skema metode NIST mobile forensik

Penjelasan dari skema metode National Institute of
Standard and Technology (NIST) adalah sebagai
berikut:

1. Collection/Preservation

Tahap ini disebut juga tahap preservasi. Collection
merupakan koleksi, atau identifikasi barang bukti
yang digunakan berupa perangkat keras yang akan
diambil datanya untuk digunakan sebagai bukti
digital dari suatu kasus kejahatan digital. Proses ini
dilakukan dengan mengikuti langkah pengamanan
integritas data.

2. Examination

Examination merupakan proses pengambilan data
pada barang bukti menggunakan tool forensik
terpercaya sehingga data yang diperoleh memiliki
integritas tinggi.

3. Analysis

Tahap ini adalah proses menganalisis dan
mengevaluasi kembali data yang ditemuk an dari hasil
examination.

4. Reporting

Tahap reporting merupakan proses pelaporan hasil
analisis yang meliputi informasi data yang berhasil
ditemukan yang dijadikan sebagai laporan akhir
proses forensik yang dilakukan.

2.1. Skenario Kasus

Skenario kasus dibutuhkan untuk melakukan
proses forensik pada smartphone dengan beberapa
variab@ntuk mendapatkan hasil yang masksimal
dibuat skenario kasus dapat dilihat pada Gambar 3.




Metode NIST

Gambar 3. Flowchart Proses Forensik

Setelah smartphone didapatkan file Imagenya
kemudian dilakukan proses ekstraksi dengan
prosedur Forensics Mobile Phone untuk dapat dilihat
hasilnya. Dalam memudahkan pencarian data digital
dalam sebuah proses forensik, maka difokuskan
m.lk membuat variabel pencarian data digital seperti
pada Tabel 1.

Tabel 1. Vardabel yang Dignnakan

I Browser/Web Related
2 Calender

3 Calls

4 Contacts

5 Documents

6 Encypted files

7 Installed Application
8 Mail

9 Other Files

10 P2p

11 Pictures

12 Pesan/Chat

13 Vidios

14 Wifi Connection
15 Thumbnails

16 Mobile Applicatiion
17 Instant messenger
18 Operating System
19 Custom

20 Social Networking
21 AMR Files

22 Carved andio

23 Google WebP Images
24 Photoshop Files
25 Refined Results

26 Custom
27 Delete Files
28 Files Carving

Melalui tabel variabel tersebut akan dilakukan
proses Forensics Mobile Phone untuk mendapatkan
data digital yang sesuai.

2.2. Belkasoft Evidence Center

Belkasoft Evidence Center adalah salah satu
perangkat lunak yang direkomendasikan untuk para
praktisi digital forensik dengan kemampuan yang di
miliki perangkat lunak ini seperti memperoleh,
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mencari, dan menganalisa bukti digital baik dari
perangkat Komputer maupun mobile. Belkasoft
[ idence Center memiliki kemampuan ekstraksi data
dari berbagai sumber seperti hard drive, drive Image
cloud, memmory dumpsﬂ)s, Android dan berbagai
jenis platform lainnya. Belkasoft Evidence Center
akan menganalisa sumber data dan artefak yang
paling penting secara otomatis yang tersedia pada
perangkat devices dan menyajikannya kepada
examiner untuk dianalisa lebih lanjut dan hasil akhir
dari proses forensiknya akan menjadi sebuah laporan
data yang dicari [7].

2.3. Magnet Axiom

Magnet Axiom adalah salah satu dari perangkat
lunak digital forensik yang bisa direkomendasikan
bagi para penggiat digital forensik karna Software ini
memiliki  kemampuan untuk menangkap dan
menganalisa smartphone, komputer, cloud, IoT dan
hasil imaging dari software lain. Magnet Axiom dapat
menyederhanakan investigasi dengan menampilkan
barang bukti yang relevan sebagai artifak yang mudah
untuk dilihat dan membantu setiap langkah dalam
proses akuisisi, recovery data, analisa dan pelaporan

[8].
1
3. HASIL dan PEMBAHASAN

3.1. Tahapan&llecﬂoanreservalion

Metode National Institute of Standard and
Technology (NIST) merupakan salah satu dari
metode digital forensik yang populer digunakan
dengan tahapan yang cukup lengkap dan mudah
dipahami dalam menemukan data digital. Proses
mendapatkan data digital pada smartphone android
menggunakan beberapa perangkat lunak forensik
digital diantaranya Belkasoft Evidence Center dan
Magnet Axiom. Berikut adal abel 2 dan Tabel 3
tentang informasi perangkat software dan hardware
yang digunakan dalam penelitian ini.

Tabel 2. Alat Penelitian

No Tool Penelitian Keterangan
1 Laptop Lenovo [deaPad S340,
Windiws 10 64 bit
2 File Image Samsung GT-85282
Smartphone

Tabel 3. Tools Forensik

No Forensik Tool Keterangan

1 Belkasoft Berbasis windows, aplikasi yang
Evidence Center dapat digunakan untuk
memperoleh data digital pada
smartphone
Berbasis windows, aplikasi yang
dapat digunakan untuk
memperoleh data digital pada
smartphone

2 Magnet Axiom

Tahapan pertama yang dilakukan sesuai dengan
metode NIST adalah proses mengidentifikasi atau
Collection file Image smartphone yang didapatkan
yang nantinya akan dijadikan acuan pada pencarian




data digital sesuai dengan variabel yang sudah dibuat.
File Image dari smartphone dapat di lihat pada
Gambar 4 serta dilakukan tahapan Peservation untuk
mengamankan devices agar data yang didapatkan
tidak berubah secara signifikan dengan cara
menempatkan file frmage pada satu perangkat media
penyimpanan dan tidak menggabungkannya dengan
file lain.

Gambar 4. File fmage Smartphone Penelitian

3.2. Tahapan Examination

Tahapan Examination dilakukan apabila
tahapan Collection dan Preservation sudah dilakukan
dengan baik dan benar, selanjutnya menerapkan
proses dari tahapan examination yaitu proses
pengambilan atau ekstraksi data digital file Image
smartphone yang sudah ada pada Tabel 2 dengan tool
forensik yang ditunjukkan pada Gambar 5 dan 6
dengan tool yang akan diuji diantaranya Belkasoft
Evidence Center dan Magnet AXIOM.
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Gambar 5. Proses Examination dengan tool Belkasoft Evidence
Center
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Gambar 6. Proses Examination deuEaETof)fMﬁéﬁéL AXIOM

Satu, dkk, Judul singkat ... 4

33. Tahapan Analisis

Analisa  dilakukan  dari  hasil  tahapan
Examination atau slruksi data file [mage
smartphone dengan hasil yang didapatkan seperti
yang ditunjukkan pada Gambar 7 dengan tools
Belkasoft Evidence Center dan Gambar 8 dengan
tool Magnet AXIOM.

He  EdR View Took  Hep

EeElXaZAb ho

(Y Dusnboses | 1%} o tvernie (| 2 Timeline Fie. v
: Riset Samsung GT-55282 [
] New case |
e — Case folder:  CAlUsers\C| i Y
5 Open edsting ‘ Created at  2/13/2021 B:24:08 AM L
] Craated by:  Cloud
8} Opticns ‘ Description:  Risat Jurmal
[ Tire zane namw:  Sngapare Standara Tme
me Samsung GT-85282 ] Time 2ome:  (UTC408:00) Kuala Lumpur, Singapare
|CllkeriCocticcDuty, et Samurg 6T Database vertion: 994823

Data sources (1 of 1)

[ samsung GT-5528... {15K)

£ URLs E15] B Pictures WAB6  [amaung GT-5262img (00]

B SMS 1547 L) ) L]

St Dvigezttm | Tot 15100 bbects

L Contacs [§8) B Encyptes f (58

Predefined search -

Gambar 7. Hasil ekstraksi data Samsung GT-$5282 dengan
Belkasoft Evidence Center

Hasil Analisa data smartphone Samsung GT-
§5282 dari Gambar 7 dengan menggunakan tool
Belkasoft Evidence Center memperlihatkan bebarapa
data digital yang berhasil diekstraksi dari sebuah file
Image smartphone seperti file URLs, SMS, P2P,
Contacts, Pictures, Documents, Vidios, Encypted
files dengan total 15110 artifak yang ditemukan oleh
aplikasi.

j samsung GT-55282.img (40,58 A
ARTIFACT CATEGORIES 2
VIEW ALL ARTIFACT CATEGORIES

Evidence source Al -
Number of artifacts 40,580

Media | | 29202 A

chat [ 8309
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-

Gambar 8. Hasil ekstraksi data Samsung GT-55282 dengan tool
Magnet AXIOM

Analisa yang dilakukan oleh tool Magnet
AXIOM pada Gambar 8 mendapat beberapa file
diantaranya file Media, Chat, Web Related, Refined
Results, Custom, Email, Documents, OS, Social
Networking dengan total artifak yang berhasil di
ekstraksi berjumlah 40580 file. Proses Analisis
dengan menggunakan tool Belkasoft Evidence Center
ditemukan beberapa file yang sudah dihapus oleh




pemilik devices seperti yang di tunjukkan pada

Gambar 9 dan Gambar 10.
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kedua tool forensik yang digunakan dapat dilihat
lebih detail pada Tabel 3.

Tabel 3. Hasil Variabel

didevices
™ ) e Euplarer ] ) < ® [ L ]
& @ Browsers (8271) e (] |1s Dot
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« Calls (34) . Nemr de ine irk sbah Yer  samsung GT-S5282img
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B Documents (187} . Nmir de ine ink ebah Yes samsung GT-55282img,
E Encrypted files (38) Nmr de ine Ink ebah Yes  samsung GT-$5282img.
el :r;:'::}mk“'m“ 34| parg de tg mmogk kpng 100 000_ Ve samsung GT-55282img,
a
D Ot et [T — Ves  samsung GT-55282img.

= P2P(169)

Berg de ig nynggk keng 100 000 Yes

samsung GT-535262img,

& Pictures [4495)
£ M (1647)
Gambar 10. pesan yang terhapus didevices

Proses yang dilakukan dengan tool Magnet
AXIOM menemukan banyak sekali file carving (File
carving digunakan untuk pemulihan data [9]) pada
hasil ekstraksi data dan tidak menemukan file yang
terhapus seperti lyal dengan tool Belkasoft
Evidence Center seperti yang ditunjukkan pada
Gambar 11.
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Gambar 11. file carving yang ditemukan pada data hasil
ekstraksi

34. Reporting

Tahapan akhir dari metode NIST adalah
Reporting atau pelaporan terhadap proses yang
dilakukan untuk menampilkan kembali hasil yang
dilakukan pada tahapan sebelumnya setelah
dilakukan ekstraksi data dari tool yang berbeda.

Perbandingan data hasil ektraksi dari sebuah file
Image smartphone samsung GT-55282 mengunakan
tool Belkasoft Evidence Center dan Magnet AXIOM
dengan menggunakan variabel yang dapat dilihat
pada Tabel 1. Variabel data digital hasil ekstraksi dari

Tool
Jumlah Hasil Jumlah
No Hasil Eklstraksi Yang EkBl,ctsrlakl.{al_:Io?Lm' E&:-:fr,:ilcsi
Didapat Evidence dan Magnet
Center AXIOM
1 Browser/Web v v
Related 5
2 Calender i X
3 Calls “ X
4 Contacts v X
5 Documents o >
6 Encypted files v X
7 Installed A pplication H i
8 Mail v =
9 Other Files v X
10 P2p = X
11 Pictures v v
12 Pesan/Chat v v
13 Vidios v i
14 Wifi Connection v I
15 Thumbnails v X
16 Mobile Applicatiion v X
17 Instant messenger v X
18 Operating System | H
19 Custom X B
20 Social Networking X ]
21 AMR Files X v
22 Carved audio X v
23 Google WebP X B
Images
24 Photoshop Files X v
25 Refined Results X v
26 Deleted Files g |
27 File Carving v
Indeks Score 18 15

Gambar 12. Jumlah Data Yang Diperoleh

Keseluruhan hasil yang didapatkan berdasrkan
pengujian dari kedua tool, skenario dan variabel yang
sudah ditentukan pada tahapan perencanaan.
Kemampuan masing-masing tool dapat dihitung
dengan menggunakan rumus untuk mendapatkan
indeks akurasi yang diinginkan [10].




Yaro

Par = St

x 100% (1

Par adalah angka indeks akurasi alat forensik

ar( adalah jumlah variabel yang terdeteksi

arT jumlah kesehzm variabel yang digunakan
Indeks akurasi digunakan untuk mengukur sejauh
mana kemampuan masing-masing tools dalam
melakukan ekstraksi data dari sebuah file Image
samsung GT-55282 yang dapat dihitung seperti
berikut :

Belkasoft Evidence Center :
Par= > x 100% = 66,66%.

Magnet AXIOM :
Par= - x 100% = 55,55%.

Berdasarkan perhitungan indeks akurasi dari alat dan
teknik forensik yang digunkan dalam ekstraksi data
dengan variabel yang sudah ditentukan maka
didapatkan hasil dengan tool Belkasoft Evidence
Center mendaptkan tingkat akurasi sebesar 66.66%
dan tool Magnet AXIOM sebesar 55,55%.

4. KESIMPULAN

Berdasarkan hasil penelitian ini perbandingan
hasil ekstraksi data dari sebuah file Image smartphone
samsung GT-55282, dapat disimpulkan bahwa
penggunaan tool forensik yang sesuai dalam
melakukan ekstraksi data didapatkan banyak sekali
data walaupun devices tidak ada secara fisik hanya
mendapatkan file Image saja, akan tetapi data yang
berhasil diekstaksi dan melakukan analisa lebih
mendalam dari file tersebut dapat memberikan
gambaran seperti file browser, calls, document,
contacts, delete files, file carfffig dan data lainnya
dapat dickstraksi dengan batkk menggunakan metode
National Institute of Standard and Technology
(NIST).Tool Belkasoft Evidence Center memberikan
nilai indeks akurasi sebesar 66,66% dengan 18
variabel dari 27 total variabel yang terpenuhi, lebih
tinggi dari Magnet AXIOM dengan nilai 55,55% dar1
27 variabel yang sudah ditentukan hanya 15 variabel
yang terpenuhi.
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